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Zmniejszenie ryzyka poprzez
wprowadzenie funkcjonalnego
bezpieczenstwa elementow

skiadowych

Steffen Preg, Heike Bull-Schmeding; Miillheim *)

Pytania dotyczgce bezpieczenstwa
nowoczesnych zaktadow przemysto-
wych stajg sie coraz bardziej istotne,
szczegolnie w przypadku instalacji

0 wysokim potencjale zagrozen

w przemysle naftowym i gazowym,
w przemysle chemicznym lub

w elektrowniach.

Do monitorowania procesow, ktére
stanowig zagrozenie dla ludzi i Srodo-
wiska, sg stosowane dzisiaj coraz
bardziej nowoczesne systemy zabez-
pieczen, reagujgce w przypadku
wystgpienia awatrii. Takie systemy

w sytuacji awaryjnej wylgczajg insta-
lacje i zatrzymujg dopfyw substancji
niebezpiecznych, zapewniajg chto-
dzenie lub otwarcie zaworéw w celu
odcigzenia systemu.

W celu zmniejszenia ryzyka, jakie
moze wystepowac w instalacjach,
systemy te muszg spetnia¢ swojg
funkcje bezpieczenstwa w sytuacjach
awaryjnych i nie mogg zawiesc.

Ale co mogg zrobic¢ operatorzy insta-
lacji i producenci urzadzen, aby za-
pewnic, ze zastosowane systemy
beda pracowac ,bezpiecznie” i spet-
nig niezbedne wymagania? Jak moga
ocenic ryzyko awarii?

Norma dla bezpieczenstwa funkcjo-
nalnego DIN EN 61508 daje tutaj od-
powiedz. Jest to pierwszy dokument,
ktory opisuje metody oceny ryzyka
awarii w nowoczesnych systemach
sterowanych komputerowo oraz
okresla srodki dla zmniejszenia tego
ryzyka.

Co to jest bezpieczenstwo
funkcjonalne?

Bezpieczenstwo funkcjonalne we-
diug normy DIN EN 61508 odnosi si¢

do systemow, ktore pelnia funkcje bez-
pieczefistwa, a ich awaria jest powaz-
nym zagrozeniem dla cztowieka i §ro-
dowiska.

W celu osiagniecia bezpieczenstwa
funkcjonalnego, funkcja bezpieczen-
stwa musi w razie awarii zadbac o to, ze
instalacja techniczna zostanie dopro-
wadzona do bezpiecznego stanu lub
pozostanie w stanie bezpiecznym. Nie
chodzi tutaj o podstawowe zagrozenia
dla produktu lub instalacji, jakie na
przyklad stwarzaja obracajace si¢ czes-
ci, lecz o zagrozenia, ktére moga wyni-
ka¢ z niezadzialania funkcji bezpie-
czefistwa w danej instalacji.

Celem bezpieczefistwa funkcjonalne-
go jest zmniejszenie prawdopodobien-
stwa awarii i dzigki temu takze zmniej-
szenie ryzyka dla ludzi i Srodowiska na-
turalnego do dopuszczalnego poziomu.

Ogolnie rzecz biorac, bezpieczen-
stwo funkcjonalne jest waznym wkia-
dem w bezpieczenistwo calego systemu
razem z innymi Srodkami, takimi jak
bezpieczenistwo przeciwpozarowe, bez-

pieczefistwo elektryczne i zabezpiecze-
nie przed wybuchem.

Historia bezpieczenstwa
funkcjonalnego

Byly wypadki w przemysle o kata-
strofalnych skutkach, takie jak wypa-
dek z dioksynami w Seveso w 1976 r.
i katastrofa w Bhopalu w Indiach
w 1984 roku, ktore uruchomily na ca-
Iym Swiecie procesy opracowania norm
w zakresie bezpieczefistwa instalacji
technicznych. Na przyktad na poziomie
Unii Europejskiej powstala najpierw
dyrektywa Seveso I a p6Zniej Dyrekty-
wa Seveso II 96/82/WE w sprawie opa-
nowywania zagrozen w razie wypadkow
z udziatem niebezpiecznych substancji.
Przy pomocy tych wytycznych jako naj-
wyzszy cel zostala zapisana ochrona
ludzi, Srodowiska i warto$ci materialnych.

Ponadto opublikowane zostaly szcze-
gblowe przepisy dotyczace instalacji
o wysokim potencjale ryzyka.

W celu realizacji tych wytycznych,
najpierw pojawily si¢ krajowe normy
dotyczace bezpieczenstwa funkcjonal-
nego. Od 1998 r. dostepna jest norma
IEC 61508, pierwsza obowiazujaca nor-
ma miedzynarodowa. Norma DIN EN
61508 jest odpowiednia norma, obo-
wigzujaca od 2002 roku w Niemczech.

Mysl przewodnia bezpieczefistwa
funkcjonalnego / norma DIN EN
61508

Norma DIN EN 61508 (lub w sferze
migdzynarodowej IEC 61508) jest nor-
ma obowiazujaca na calym $wiecie od-
no$nie bezpieczefistwa funkcjonalnego
systemOw elektrycznych, elektronicz-
nych lub programowalnych systemow
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llustracja 1. Podzial bledow
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Tabela 1. Poziomy integralnosci w zakre-
sie bezpieczeristwa — granice zdarzer
awaryjnych okreslone dla funkcji bezpie-
czeristwa, ktora bedzie rozpatrywana w
trybie pracy przy niskim wspolczynniku
wymagar

SIL Srednie prawdopodobienstwo
niezadzialania funkcji
bezpieczenstwa na zadanie (PFD)
(Tryb pracy: niskie wymagania)
SIL 4 10 do < 10
SIL 3 104 do < 1073
SIL 2 103 do < 102
SIL 1 102 do < 10!

elektronicznych [E / E / PES], realizu-
jacych funkcje bezpieczenstwa. Wyma-
gania normy sa przenoszone takze —
tam, gdzie jest to wtaSciwe — na inne, na
przyktad na mechaniczne podzespoly.

Norma jest skierowana zaréwno do
projektantéw i operatordéw instalacji,
jak rowniez do producentéw urzadzen.
Podstawowym zatozeniem jest przy tym
unikanie btedow systematycznych oraz
wykrywanie i opanowywanie bledow
przypadkowych (ilustr. 1).

Co to jest SIL?

SIL jest to pojecie SciSle zwigzane z
bezpieczenstwem funkcjonalnym. SIL
oznacza Poziom Integralno$ci w zakre-
sie Bezpieczenstwa (z angielskiego: Sa-
fety Integrity Level) i jest miarg
zmniejszenia ryzyka zwigzanego z funk-
cjami bezpieczenstwa.

ARMATURA 03

Podzespoly typowego systemu

zapewnhiajacego bezpieczenstwo techniczne

B czujnik (1)

B sterownik swobodnie programowalny
realizujgcy furikgje bezpieczerstwa (2)

B element wykonawczo-nastawezy (3)
(sktadajacy sie z napedu i armatury)

v :#“ i

llustracja 2. Bezpieczne otwieranie zaworu bezpieczeristwa

Im wieksze sa zagrozenia pochodza-
ce z procesu lub z instalacji, tym wigk-
sze sa wymagania dotyczace niezawod-
nosci funkcji bezpieczenstwa.

Norma DIN EN 61508 definiuje
cztery rdzne poziomy wymagan w zakre-
sie bezpieczenstwa: od SIL 1 do SIL 4.
SIL 4 reprezentuje najwyzsze wymaga-
nia dotyczace bezpieczefistwa, a SIL 1
najnizsze. Dla kazdego z tych pozio-
moéw sa okreSlone prawdopodobieii-
stwa awarii (z angielskiego: Probability

of a dangerous failure on demand,
PFD), ktoérych nie moze przekroczyé¢
funkcja bezpieczenstwa (tabela 1).

Jaki poziom SIL jest wymagany,
mozna okre§li¢ na podstawie oceny ry-

zyka.

Co to jest funkcja bezpieczenstwa?

Funkcje bezpieczenistwa sg to Srodki
zabezpieczajace, ktore sa aktywowane
tylko w przypadku awarii i wowczas za-
pobiegaja, aby nie doszto do powstania

Zakres szkody

(1 Lekkie obrazenia jednej osoby lub czynniki

majgce nieznacznie szkodliwy wptyw na srodowisko
C2 Ciezkie trwate obrazenia lub $mierd jedne] osoby
C3 Smier¢ kilku osdb
C4 Smier¢ bardzo wielu 0s6b

Zapobieganie zagrozeniu
F1 Mozliwe pod okreslonymi warunkami
F2 Trudne do spetnienia

Czas przebywania jednej osoby
w zagrozonym obszarze

P1 okresowe do czestego

P2 czeste do statego

Prawdopodobienstwo wystapienia
W1 Bardzo mate

W3 Wzglednie duze
Poziom integralnosci bezpieczenstwa

SILT najnizsze wymadgania w zakresie bezpieczenstwa
SIL4 najwyzsze wymagania w zakresie bezpieczenstwa

W3 W2 W1
C1 =
P1
| - —
s
P2
SIL 1 SIL 1 -
@2
P1
Punkt wyjscia SIL2 SIL 1 SIL1
F2
dla oceny — =
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Hlustracja 3. Schemat ryzyka wedlug normy DIN EN 61508
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uktad redundantny dla bezpiecznego otwierania

uktad redundantny dla bezpiecznego zamykania

llustracja 4.
Przyktady ukladow
redundanntnych

szk6d u ludzi, w Srodowisku i mieniu
materialnym. Bezpieczefistwo funkcjo-
nalne uzyskuje si¢, gdy funkcje bezpie-
czenistwa dzialtaja niezawodnie w takiej
sytuacji. Typowymi funkcjami bezpie-
czefistwa sa na przykiad wylaczenie
awaryjne lub kontrola ci$nienia w kotle.
W zakresie armatury maja znaczenie
w pierwszym rze¢dzie nastepujace funk-
cje bezpieczenstwa:
m Bezpieczne otwieranie
m Bezpieczne zamykanie
B Bezpieczne zatrzymanie / stop
m Bezpieczna sygnalizacja pozycji kon-
cowej
Przyklad: bezpieczne otwieranie za-
woru maksymalnego ci$nienia (zaworu
bezpieczenstwa). W przypadku kotta
pracujacego w warunkach zagrozenia
wystapieniem nadciSnienia, jako funk-
cje bezpieczenstwa przewidziano ot-
wieranie zaworu bezpieczefistwa.
Czujnik sprawdza w sposob ciagly
ci$nienie w kotle (ilustr: 2). Gdy ciSnienie
w ukladzie wrasta do niedopuszczalne-
go poziomu, sygnalizuje to czujnik ste-
rownika swobodnie programowalnego
realizujacy funkcje bezpieczenstwa.
Sterownik swobodnie programowal-
ny realizujacy funkcje bezpieczefistwa
reaguje na jeden blad w uktadzie i wy-
syla sygnal otwarcia do napedu, aby
bezpiecznie zredukowaé ciSnienie w
kotle.

Co to jest system bezpieczefistwa
technicznego (SIS)?

Funkcja bezpieczenstwa jest realizo-
wana przez podzespoly tak zwanego
systemu bezpieczefistwa technicznego
(z angielskiego: Safety Instrumented
System, SIS)

Taki uktad sktada si¢ na ogdt z takich
elementéw sktadowych, jak czujnik,
nadrzedny sterownik nadzorujacy bez-
pieczefistwo i element wykonawczo-na-
stawczy.

W zakresie armatury element wyko-
nawczo-nastawczy sklada si¢ z napedu
i zaworu.

Jak mozna zmniejszy¢ ryzyko?

Aby zmniejszy¢ ryzyko, nalezy naj-
pierw przeanalizowac zagrozenia, ktore
stwarza instalacja lub proces. W tym
obszarze norma DIN EN 61508 stano-
wi uznang metode oceny ryzyka (np.
wykres ryzyka na ilustr. 3).

Dzigki zr6znicowanej ocenie bezpie-
czefistwa technicznego wskazywane sg
takie procesy, z ktorych w rzeczywistos-
ci wynika zagrozenie. Dzigki temu
mozna zastosowa¢ konkretne Srodki
zaradcze w celu zmniejszenia ryzyka
tylko tam, gdzie sa one naprawde po-
trzebne.

Zmniejszenie ryzyka mozna osiaggnac
przez zastosowanie roznorodnych me-
tod i rozwigzan technicznych (dzialania
organizacyjne, systemy zabezpieczen
elektrycznych i elektronicznych lub in-
ne rozwigzania techniczne, np. mecha-
niczne). Nalezy zauwazy¢, ze osiagnigte
zmniejszenie ryzyka wynika z nieza-
wodnoSci urzadzen zabezpieczajacych.

OkreSlenie poziomu SIL

Poziom integralnosci w zakresie bez-
pieczefistwa jest zawsze wymagany dla
ogoblnej funkcji bezpieczenstwa. Dlate-
go nie wystarcza tylko rozwazy¢ wartos-
ci prawdopodobienistwa awarii dla po-
szczegllnych podzespolow. Zasada jest
okreSlenie najslabszego ogniwa w taf-
cuchu bezpieczefistwa, a tym samym
urzadzenia o najgorszym wskazniku
bezpieczenstwa w systemie w bezpie-
czenstwa technicznego dla wartoSci SIL
calego systemu.

Poprawa poziomu SIL

Jezeli z obliczen wynika, ze wybrane
podzespoly nie zapewniaja wymagane-
go poziomu bezpieczenstwa (SIL), to

mozna go uzyskac przez przez zastoso-
wanie dodatkowych Srodkéw, takich
jak diagnostyka lub redundancja.

Diagnostyka przy pomocy testu
czeSciowego skoku zaworu (PVST).
Za pomoca testu czegSciowego skoku
zaworu sprawdza si¢ w regularnych od-
stepach czasu sprawno$§¢ dzialania
urzadzenia. Naped lub zawor pokonuje
okreslony skok w kierunku otwierania,
po czym jest ponownie zamykany.
W ten sposdb sprawdza si¢, czy naped
i zawOr rzeczywiscie si¢ poruszaja.

Test czeSciowego skoku zaworu jest
uznanym sposobem na zwigkszenie
dyspozycyjnoSci poszczegdlnych ele-
mentow realizujacych funkcje bezpie-
czefistwa. Dzieki diagnostyce prewen-
cyjnej mozna wykluczy¢ pewne bledy
majace wplyw na poziom bezpie-
czefiswta; zmniejsza si¢ tez prawdopo-
dobiefistwo awarii.

Redundancja. Rowniez dzieki re-
dundancji w systemie mozna zwigkszy¢
prawdopodobienistwo realizacji funkcji
bezpieczenstwa w sytuacji awaryjne;j.

Witasnie dlatego dwa lub wigcej urza-
dzen systemu bezpieczefistwa technicz-
nego pracuje w ukfadzie redundantnym.
Zaleznie od wymagan bezpieczenstwa
przydatne sa r6zne konfiguracje MooN
(-M z N”). W przypadku konfiguracji
1002 (,jeden z dwoch”) wystarczy na
przyktad jedno z dwoch urzadzen, aby
zrealizowa¢ funkcje bezpieczefistwa.
Jak wyglada konkretny uktad urzadzen
zalezy rOwniez od wymaganej funkcji
bezpieczenstwa.

Jest to wyraznie widoczne na ilustr. 4
przedstawiajacej bezpieczne otwieranie
i bezpieczne zamykanie zaworu. Re-
dundantna struktura zwigksza toleran-
cje bledu sprzetowego i dzigki temu
rOwniez bezpieczefistwo. Nalezy przy
tym braé pod uwage typowe przyczyny
bledu.
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Sterowanie AC.2
w wykonaniu SIL

Sygnaty w standardzie SPS,
lokalne sygnaly sterujace,
normalna praca

Standardowy
ukfad logiczny AC2

aums

Sterownik

Sygnaly z funkcja bezpieczeristwa SPS,
Funkgcje bezpieczenstwa bezpiecznego
otwierania, bezpiecznego zamykania,
bezpiecznego zatrzymania

Modut SIL

i

Wzmocnienie dla sygnatu sterowania
silnikiem {zabezpieczenie lub tyrystor)

Llustracja 5. Budowa systemu sterowania na podstawie sterowania AC.2 w wykonaniu SIL

SIL u producenta napedu

Aby przekaza¢ uzasadniong i zrozu-
mialg ocen¢ poziomu SIL napeddw fir-
my AUMA, okreslono wspoiczynniki
dotyczace bezpieczenstwa.

Pierwsze dzialania w odniesieniu do
»SIL” firma AUMA podjela okreslajac
wspOtczynniki bezpieczenstwa, razem z
firma EXIDA, na podstawie oceny
urzadzen. Przeprowadzono w tym celu
analize przyczyn, skutkow i diagnostyki
usterki (FMEDA) zgodnie z norma
DIN EN 61508.

Na podstawie danych rodzajowych
uzyskano wskazniki awaryjnoSci po-
szczegOlnych elementdw elektrycznych,
ktore sa zestawione w specjalnych ba-
zach danych, tak zwanych ,,Reliability
data books“ . Przykladami takich baz
danych sa norma SIEMENS SN29500,
czy podrecznik firmy EXIDA.

Do oceny podzespoléw mechanicz-
nych wykorzystuje si¢ dane zwrotne fir-
my AUMA. Ponadto dla okreslenia
mechanicznych wskaznikow awarii oce-
niane i analizowane sa komunikaty
zwrotne gromadzone w okresie gwa-
rancji.

Dzisiaj firma AUMA posiada certyfi-
kowane urzadzenia, ktére zostaly w
pelni ocenione pod wzgledem zgodnos-
ci z norma DIN EN 61508 i uzyskaly

stosowny certyfikat. Ponadto we
wszystkich fazach cyklu zycia produktu
rozpatrywane sa nie tylko przypadko-
we, ale takze systematyczne biedy, po-
czawszy od okreSlenia specyfikacji az
do wycofania urzadzenia z eksploatacji.
Jednym z takich produktow jest sterow-
nik sifownika AC .2 w wykonaniu SIL,
dla ktorego uzyskano certyfikat od
TUV Nord.

Celem bylo potaczenie nowych tren-
déw w technice automatyzacji, takich
jak na przyktad zarzadzanie zasobami
(Asset Management), ktore wymagaja
coraz bardziej inteligentnych urzadzen
obiektowych wyposazonych w rozbudo-
wane funkcje diagnostyczne, z wymo-
gami poziomu SIL 2.

Funkcje te sg oparte na oprogramo-
waniu, dotyczy to réwniez napedow firmy
AUMA ze sterownikiem mikroproce-
sorowym AC. Norma dla bezpieczef-
stwa funkcjonalnego DIN EN 61508
definiuje takie urzadzenia jak urzadze-
nia typu B, przed ktérymi postawiono
wicksze wymagania dla uzyskania wy-
sokiego poziomu SIL niz dla urzadzen
bez oprogramowania (typ A) na urza-
dzenia pracujace bez oprogramowania
(urzadzenia typu A).

Dzieki modulowi SIL zabudowane-
mu w sterowniku AC .2 w wykonaniu
SIL (ilustr. 5) podwyzszony zostaje po-

ziom SIL inteligentnych napedéw firmy
AUMA. Modut zabudowany w sterow-
niku AC zawiera tylko stosunkowo
proste elementy, takie jak tranzystory,
rezystory, kondensatory i bramki logi-
czne, procesy przewidziane do realizacji
w przypadku awarii s oprzewodowane
na stale i zwigzku z tym s3 niezalezne
od oprogramowania. W razie potrzeby
modut przejmuje sterowanie napgedem.
Przez to system napgedowy zmienia si¢
w urzadzenie typu A, dzigki ktoremu
mozna osiagnac wyzszy poziom SIL dla
sterowania AC. Otrzymane w testach
wspotczynniki bezpieczefistwa umozli-
wiajg stosowanie w uktadach wymaga-
jacych poziomu SIL 2, w wykonaniu re-
dundantnym (loo2) oraz poziomu
SIL 3.

Dzigkujemy firmie AUMA Polska Sp. z o.0.,
Sosnowiec, za pomoc w przygotowaniu
artykutu.

*) Steffen Preg — AUMA Riester GmbH &
Co. KG, Mdllheim (Niemcy); Heike Bull-
-Schmeding — AUMA Riester GmbH & Co.

KG, Mdllheim (Niemcy).
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