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Celem przedsigwzigcia jest zintegro-
wanie funkcji bezpieczefistwa w obec-
nie produkowanej generacji napedow
bez wprowadzania zasadniczych mody-
fikacji systemowych (na przyktad obu-
dowy, wymiardw zewngtrznych) w na-
pedzie juz istniejacym.

Redundantne czy wielokanatowe wy-
konanie elementoéw skfadowych, takich
jak przektadnia, silnik, uklad sterowa-
nia silnika (stycznik, tyrystor) wyklu-
czone jest ze wzgledow technicznych
oraz z powoddw przytoczonych powy-
zej. Z pierwszych analiz i obliczen para-
metréw SFF i PFD wynikato, ze wymie-
nione, istniejace elementy pozwalaja
utrzymaé dopuszczalny zakres. Tym sa-
mym realizacja funkcji bezpieczenstwa,
czyli ich integracja z napedem, okazala
si¢ mozliwa.

Istniejacy sterownik (obwod logicz-
ny) napedu, stanowiacy system wielo-
Procesorowy z oprogramowaniem, na-
wet w wykonaniu standardowym wypo-
sazony jest w funkcje bezpiecznego
zatrzymania lub awaryjnego wylaczenia
ESD. Nie spetniaja one jednak wyma-
gan SIL 2. Oparta na rozwiazaniach
softwarowych integracja funkcji bez-
pieczefistwa z istniejagcym systemem
mikroprocesorowym jest teoretycznie
mozliwa, ale rozdzielenie funkcji bez-
pieczenstwa i funkcji standardowej wia-
zaloby si¢ z powaznymi nakiadami
technicznymi.

Przytacza umozliwiajace komunikac-
je z nadrzednym systemem sterujacym
(magistrala obiektowa lub binarne wej-
Scia/wyjscia) rowniez nie spelniaja wa-
runkow SIL 2 i wymagaja modyfikacji.

3.1 Realizacja funkcji bezpieczenstwa
Jak juz wspomniano, sterowanie (ob-

wod logiczny) i przylacza sa gtéwnym
polem dzialania dla integracji funkcji

bezpieczefistwa — ESD i bezpiecznego
zatrzymania w napedzie.

Koncepcje sterowania

Integracje funkcji bezpieczefistwa ze
sterownikiem napedu umozliwiaja na-
stepujace rozwiazania — patrz ilustr. 6.

1. BezpoSrednia integracja z dostep-
nym w wykonaniu standardowym ste-
rownikiem wykorzystujacym system
wieloprocesorowy (oprogramowanie
w bezpiecznym Srodowisku sprzeto-
wym typu B).

2. Integracja na bazie dodatkowego,
bezpiecznego sterownika (jednoka-
nalowego) korzystajacego z mikro-
procesora (oprogramowanie zainsta-
lowane w dodatkowym bezpiecznym
rozwiazaniu sprzgtowym typu B).

3. Integracja na bazie dodatkowego,
bezpiecznego sterownika (jednoka-
nalowego) korzystajacego z mikro-
procesora, oprocz tego nadzor (diag-
nostyka) realizowany przez istniejacy
sterownik, co oznacza scalenie bez-
piecznych algorytméw diagnostycz-
nych z istniejacym sterownikiem
(oprogramowanie diagnostyczne w
bezpiecznym Srodowisku diagnos-

tycznym typu B).

4.Integracja na bazie dodatkowego,
bezpiecznego sterownika korzystaja-
cego z mikroprocesora oraz na bazie
istniejacego sterownika. Uzyskuje si¢
w ten sposOb dwukanalowa imple-
mentacje pozwalajaca na wzajemny
nadzor (diagnostyke) (oprogramo-
wanie w bezpiecznym Srodowisku
sprzetowym typu B oraz oprogramo-
wanie w dodatkowym bezpiecznym
rozwigzaniu sprz¢towym typu B).

5. Integracja na bazie dodatkowego,
bezpiecznego obwodu logicznego w
postaci uktadowej, co stanowi rozwia-
zanie sprzetowe (dodatkowy bezpie-
czny sprzetowy obwod logiczny typu A).

Ocena koncepcji sterowania

Rozwigzania 1 do 4 korzystaja z mi-
kroprocesoréw i wymagaja stworzenia
oprogramowania zwigzanego z bezpie-
czefistwem. W rozumieniu normy IEC
EN 61508 mikroprocesory sa ztozony-
mi elementami (typ B), ktérych dotycza
o wiele bardziej restrykcyjne wartoSci
graniczne SFF, co wymusza znacznie
wieksze naktady na diagnostyke, niz
jest to konieczne w wypadku prostych
elementéow (typ A). Zlozone uktady
typu B oraz wymagajace opracowania
oprogramowanie bezpieczefistwa niosa
ze sobg zwigkszone ryzyko wystapienia
uszkodzen systematycznych (zlozonos¢
osprzetu). Natomiast rozwiazanie 5
charakteryzuje si¢ niskim potencjalem
uszkodzen  systematycznych (brak
oprogramowania, prosty obwod logicz-
ny). Dzigki zastosowaniu elementdéw o
mniejszej ztozonosci (na przyktad uktad
logiczny typu A) wymagania odnoS$nie
parametru SFF sg lagodniejsze, co moze
si¢ wigza¢ z mniejszymi wymaganiami
diagnostycznymi. Nie oznacza to rezyg-
nacji z rozbudowanych funkcji diagnos-
tycznych w standardowym sterowniku,
istniejace algorytmy diagnostyczne nie
stanowia tylko przedmiotu formalnej
analizy bezpieczenstwa. W rozwigzaniu 5
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llustracja 7. Budowa kompleksowego systemu bezpiecznego napedu
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Objasnienia — definicje pojec

Intensywnosc uszkodzen A i prawdopodobieristwo
wystgpienia uszkodzenia PF(t)

IntensywnoSc¢ uszkodzen A wyraza si¢ w jednostkach [1/h]
lub [FIT=10° 1/h]. Dla A = const. (dotyczy fazy eksploa-
tacji w rozktadzie Weibulla) obowiazuje nast¢pujaca zalez-
nos¢ miedzy prawdopodobienstwem wystapienia uszkodze-
nia PF [%] (Probability of Failure), a intensywnoscia uszko-
dzen A:

PF(t) = 1-e¢* lub uproszczona i poddana linearyzacji
zalezno$¢: PF(t) = = 4 - t (dla czasu eksploatacji << 1/4)

Intensywnosc uszkodzern i prawdopodobieristwo
wystgpienia uszkodzenia dla zastosowan zwigzanych
zZ bezpieczeristwem

W przypadku zastosowan zwigzanych z bezpieczefistwem
nalezy oceni¢, czy uszkodzenia, na przyktad elementu kon-
strukcyjnego, zagrazaja lub nie zagrazaja funkcji bezpie-
czefistwa. Dlatego tez intensywnoS$¢ uszkodzen 4 klasyfiku-
je sie jako bezpieczne s (safe) i niebezpieczne Ap (dange-
rous).

Za pomoca diagnostyki i nadzoru mozna wykry¢ niebez-
pieczne uszkodzenie na tyle wczesnie, aby wprowadzi¢ w
instalacji bezpieczny stan. WSrod niebezpiecznych uszko-
dzen Ap mozna wobec tego wyr6zni¢ niebezpieczne wykry-
te uszkodzenia App (defected) oraz niebezpieczne niewy-
kryte uszkodzenia Apy (undetected).

A =24s + Ap = As + App +ipu

Decydujace znaczenie dla oceny systemu zwiazanego z
bezpieczenstwem ma w zwigzku z powyzszym prawdopodo-
biefistwo wystapienia niebezpiecznego uszkodzenia PFp.

PFp(f) = 1 —e*put dla App # 0 lub PFp(t) = 1 — ot przy
App =0

Uwaga: przedstawiony wzor uwidacznia zalezno$¢ mie-
dzy Apu/Ap a PFp. Obliczenia przecigtnego prawdopodo-
bienstwa wystapienia uszkodzenia w rzeczywistych syste-
mach moga by¢ bardziej zlozone. Zwlaszcza wtedy, gdy
mamy do czynienia z kompleksowymi, wielokanalowymi
systemami i/lub nalezy uwzglednic cykliczne zabiegi kon-
trolne lub przedzialy czasowe mig¢dzy uruchomieniem
funkcji bezpieczenstwa. Wiasciwymi narzedziami do wy-
znaczenia przecigtnego prawdopodobiefistwa wystapienia
uszkodzenia sa analiza drzewa uszkodzen i uwzgledniajace
stan modele prawdopodobienstwa wedlug Markowa.

Udzial uszkodzen bezpiecznych SFF i pokrycie
diagnostyczne DC

Niskie prawdopodobienstwo wystapienia uszkodzenia
mozna osiggnaé bez zastosowania technik diagnostycznych,
ale w razie wystapienia niebezpiecznego defektu system
ulega wtedy awarii. Dlatego tez zdefiniowano w normie do-
datkowe parametry. Pokrycie diagnostyczne (Diagnostic
Coverage — DC) opisuje intensywnos¢ wykrytych uszkodzen
niebezpiecznych, a parametr udzial uszkodzen bezpiecz-
nych (safe failure fraction — SFF) informuje o stosunku licz-
by uszkodzen niegroznych do ogélnej liczby uszkodzen.

As + App

_As+4ipp — oD
As + App + Apu

ADD _ _

SFF = =
‘pp +Apu  Ap

Architektura odniesienia

Norma IEC EN 61508 okresla architekture referencyjna
systemow zwigzanych z bezpieczenstwem sktadajaca si¢ z
trzech podsystemow (TS1...TS3), patrz ilustr. 8. Podczas
analizy konkretnego systemu nalezy odwzorowac go w po-
staci architektury odniesienia.

Podsystem 1 Podsystem 2 Podsystem 3
PodsystemyTS | Czujnik(i) »| Uklad logiczny —y|  Organ®)
” 7| wykonawczy(e)

Zawor
regulacyjny

Sterownik wraz
Zoprogramowaniem

Czujnik
cisnienia

Przyktady

Architektura odniesienia systemow zwigzanych z bez-
pieczeristwem [1]

Wykorzystanie (tryby pracy) systemow zwigzanych
Z bezpieczenstwem

Wyrdznia si¢ nastepujace tryby pracy:

Tryb niskiej intensywnosci przywotania (low demand lub
on demand, na przyktad poduszka powietrzna w samo-
chodzie), tzn. funkcja zwiazana z bezpieczefistwem nie
jest uruchamiana czeSciej niz raz w roku i przywotanie
nie jest wigksze niz podwojona czestotliwoS¢ kontroli
okresowych. Parametr: PFDp = §rednie prawdopodo-
bienstwo wystapienia uszkodzenia funkcji zwigzanej z
bezpieczefistwem w trybie pracy na przywolanie — proba-
bility of failure on demand.

Tryb charakteryzujacy si¢ wysokim lub stalym przywota-
niem (high demand, na przyktad kurtyny Swietlne w recz-
nie fadowanej wytlaczarce), tzn. funkcja zwigzana z bez-
pieczenstwem jest uruchamiana czesciej niz raz w roku i
zapotrzebowanie jest wigksze niz podwojona czestotli-
woS¢ kontroli okresowych. Parametr: PFHp = Srednie
prawdopodobienistwo niebezpiecznego uszkodzenia w
ciggu godziny — probability of failure on high demand.

Sprzetowa realizacja systemow zwigzanych
z bezpieczenstwem

Systemy lub podsystemy zwiazane z bezpieczenstwem
pod wzgledem realizacji sprzgtowej dzieli si¢ na:

Systemy, podsystemy typu A. Nieskomplikowane syste-
my, ktorych potencjalne uszkodzenia lub modele wyste-
powania uszkodzefnr sa catkowicie znane. Przyklfady:
prosty wiacznik, przekaznik, tranzystor, proste ukiady lo-
giczne.

Systemy, podsystemy typu B. Systemy o wiekszym stop-
niu skomplikowania, ktorych potencjalne uszkodzenia,
modele wystepowania uszkodzen nie sg catkowicie zna-
ne. Zazwyczaj systemy takie dysponuja mikroproceso-
rem (i oprogramowaniem) i/lub programowalnymi, zto-
zonymi ukladami logicznymi. Przyklad: urzadzenie ste-
rujace, inteligentny czujnik.

Cechy architektury systemow zwigzanych
z bezpieczenstwem

Z punktu widzenia architektury systemu wyrdznia si¢
systemy nieredundantne (odpornos¢ na uszkodzenia sprze-
tu HFT=0) i redundantne dwukanatowe (HFT=1) i trzy-
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kanatowe (HFT=2). HFT=N oznacza, ze liczba uszkodzen
N+1 moze spowodowaé utrate funkcji bezpieczenstwa.

Wartosc graniczna parametru SFF

W zaleznoSci od wymaganego poziomu nienaruszalnosci
bezpieczenistwa (SIL) nalezy w systemach i podsystemach
zwigzanych z bezpieczenstwem przestrzega¢ wartoSci gra-
nicznych parametru SFF (udzial uszkodzen bezpiecznych),
zgodnie z ponizsza tabelg.

Udziat uszkodzen Urzadzenie typu A Urzadzenie typu B
bezpiecznych SFF Odpornos¢ na defekty Odpornos¢ na defekty
sprzetu HFT sprzetu HFT

N=0 N=1 N=2 N=0 N=1 N=2
<60% SIL1 | si2 | oS3 |MeREEl giq | s
60% - < 90% SIL2 SIL3 SIL4 SIL1 SIL2 SIL3
90% - < 99% SIL3 SIL4 SIL4 SIL2 SIL3 SIL4
99% SIL3 SIL4 SIL4 SIL3 SIL4 SIL4

Wartosci graniczne SFF [1]

Jezeli dla podsystemoéw TS1 do TS3 (patrz architektura
odniesienia) okreslono wartosci SIL z uwzglednieniem pa-
rametru SFE, wtedy podsystem o najnizszym poziomie SIL
okresla wartos$¢ SIL dla catego systemu.

Wartosci graniczne parametrow PFDyp/PFHy

Dla parametréw PFDp/PFHp obowiazuja wartoSci gra-
niczne zestawione w tabeli 2.

Poziom Praca w trybie
nienaruszalnosci niskiej intensywnosci
bezpieczenstwa przywotania.
SIL Prawdopodobienstwo
wystapienia uszkodzenia
funkgji zwigzanej
z bezpieczenstwem
W razie przywotania

Praca w trybie
ciggtego/wysokiego
przywotania
Prawdopodobienstwo
niebezpiecznego
uszkodzenia
w ciggu godziny

1 =105do <104 =109do <108
2 =10%*do < 103 =108do <107
3 =103do < 102 =107do < 10®
4 =102do < 107" =10%do < 10°

Wartosci graniczne PFDy i PFHp, [1]

W celu ustalenia mozliwego do osiagnigcia poziomu SIL
calego systemu przecigtne prawdopodobienistwa uszko-
dzen trzech podsystemow TS1 do TS3 dodaje sig, a poziom
SIL odczytuje si¢ z tabeli.

TS3

PFDp Caly system = >, PFDp; lub

i=TS1

SIL calego sytemu =
= najnizsza wartos¢ SIL dla TSI do TS3

PFHp Caly system = Z PFHp;

TS3

i=TS1

nalezy przede wszystkim zapanowac
nad uszkodzeniami przypadkowymi, co
z uwagi na dostepno$¢ miarodajnej bazy
danych dotyczacej prawdopodobien-
stwa awarii podzespolow [2] wydaje si¢
proste w realizacji.

Jak juz wspomniano, w przypadku
dwu- lub wielokanatowej architektury
instalacji warunkiem uzyskania pozio-
mu SIL 3 jest unikanie uszkodzen wy-
wolywanych wspolna przyczyna (CCF).
Pod wzgledem CCF rozwiazania od
1 do 4 nalezy oceni€ krytycznie z powo-
du uszkodzefi systematycznych; nato-
miast rozwigzanie 5 najlepiej wpisuje
si¢ w wielokanatowa architekture insta-
lacji.

Zaleta rozwigzania 1 polega na tym,
ze implementacja funkcji bezpieczen-
stwa wymaga niewielkiej modyfikacji
istniejacego sprzetowego ukladu steru-
jacego. Ale, jak wynika z wcze$niej-
szych rozwazan, separacja funkcji bez-
pieczenstwa (software) od rozbudowa-
nej funkcjonalnosSci standardowej
(software) wigze si¢ z pracami rozwojo-
wymi w duzym zakresie. Autorzy wska-
zuj3 na badania i obserwacje zawarte
w publikacjach [3, 4] dotyczacych za-
stosowania w praktyce normy IEC EN
61508. Wynika z nich, ze istnieje ryzy-
ko, iz skupienie si¢ wylacznie na defi-
niowanych przez norme¢ parametrach i

wartoS$ciach granicznych (SFF i PFD
lub PFH) pozostawia na dalszym planie
wplyw cech architektury systemu. Zali-
czamy do nich bezwzgledne rozdziele-
nie sprzetowe standardowej funkcjo-
nalnoSci od funkcji bezpiecznych oraz
zwrot do prostych i tatwych do opano-
wania rozwiazan technicznych (proble-
matyka uszkodzei wywolywanych
wspo6lna przyczyna CCF!).

Rozwigzania 2 i 3 spelniaja wpraw-
dzie podstawowe wymaganie odnosza-
ce sie do rozdzielenia funkcji standar-
dowej i bezpiecznej. Opracowanie
oprogramowania istotnego dla bezpie-
czenstwa i zwigzane z tym zapanowa-
nie nad uszkodzeniami systematyczny-
mi oraz znaczny wysitlek zmierzajacy
do uzyskania duzego pokrycia dia-
gnostycznego (wynikajacy miedzy in-
nymi z rozleglej diagnostyki sprzgto-
wego rozwigzania wykorzystujacego
mikroprocesor) wymagaja powaznych
naktadéw technicznych i organizacyj-
nych na prace rozwojowe. Rozwigza-
nie 4 jest wykluczone ze wzgledu na
koszty oraz wspomniane juz problemy
dotyczace rozdzielenia funkcji bezpie-
czefistwa od funkcji standardowych, a
takze na uszkodzenia wywolane wspdl-

na przyczyna.
W danych warunkach ramowych roz-
wigzanie 5 wydaje si¢ optymalne.

4. Realizacja, implementacja
i doSwiadczenia

Na ilustr. 7 przedstawiono kompletna
strukture zrealizowanego, bezpieczne-
go napedu.

Po dwoch latach poSwigeconych pro-
jektowaniu i realizacji zakoficzono pra-
ce rozwojowe nad bezpiecznym nape-
dem uwzgledniajace koncepcje 5, z kto-
rym zintegrowano odpowiedni system
zarzadzania bezpieczenstwem funkcjo-
nalnym (functional safety management
— FSM). Naped ze zintegrowanym bez-
piecznym sterownikiem przeznaczony jest
do poziomu SIL 2, w wykonaniu redun-
dantnym moze by¢ stosowany réwniez w
zastosowaniach wymagajacych SIL 3. Zos-
talo to zweryfikowane przez jednostke
certyfikacyjna TUV Nord i potwierdzone
odpowiednim certyfikatem SIL.

W trakcie projektowania wielokrot-
nie weryfikowano konstrukcje i dosto-
sowywano ja do potrzeb klienta. Ude-
rzajace bylo to, ze zainteresowanie
klienta nie ograniczalo si¢ do zapew-
nienia parametréw zdefiniowanych w
normie i uzyskania pozadanego pozio-
mu SIL. Klient okazywal duze zaintere-
sowanie cechami architektury zwigza-
nymi z techniczna realizacja funkcji
bezpieczenistwa w napedzie. W trakcie
prac pozytywnie zweryfikowala si¢ de-
cyzja o wyborze rozwigzania 5.
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‘Przemyst i specjalne
rozwiazania

REKLAMA

Z informacji zwrotnych uzyskanych
od klienta wynikaja nastepujace ko-
rzySci dotyczace zastosowania:

m Uzycie oddzielnego, bezpiecznego
sprzetowego ukladu sterowania typu
A okazalo si¢ korzystne podczas rea-
lizacji struktury redundantnej, ze
wzgledu na wspomniane problemy z
uszkodzeniami CCF.

B Ze szczegblnym uznaniem spotkata
si¢ specjalna konstrukcja, w ktorej
dzigki zastosowania dodatkowego
bezpiecznego sprzetowego ukladu
logicznego (modutu SIL) zdotano
spelni¢ najbardziej rygorystyczne wy-
magania dotyczace niezawodnosci
funkcji bezpieczenstwa.

Zastosowanie dodatkowego modutu
SIL pozwolilo scali¢ z funkcja bezpie-
czefistwa elektromechaniczne mikro-
faczniki kraficowe oraz kontrole mo-
mentu obrotowego. W pordéwnywal-
nych systemach sygnaly te zazwyczaj si¢
ignoruje, a naped w razie wywolania
funkcji przesterowywuje armature w
polozenie kraficowe, angazujac maksy-
malny moment obrotowy. W omawia-

nym rozwigzaniu wykorzystano stan-
dardowe funkcje do ochrony armatury.

Literatura

[1] DIN EN 61508: Funktionale Sicherheit
sicherheitsbezogener/ elektrischer/elek-
tronischer/programmierbarer elektro-
nischer Systeme, Teile 1 bis 7. VDE,
Beuth

[2] SN 29500: Ausfallraten Bauelemente —
Erwartungswerte, Teile 1 bis 15. Sie-
mens AG

[3] Arndt, V., Kuschnerus, N., Morr, W., Net-
ter, P., Schroers, B.: Funktionale Sicher-
heit - ein wichtiges Thema in der NA-
MUR. Tagungsband 8. AALE Fachkon-
ferenz 2011, ss. 7-15. Oldenbourg
Industrieverlag, 2011

[4] Netter, P: Wie die Sicherheit laufen
lernte. Entwicklung der funktionalen
Sicherheit in Deutschland. atp edition —
Automatisierungstechnische Praxis 52
(1-2), ss. 46-55, 2011

*) Dzigkujemy firmie Auma Polska Sp. z 0.0.,
Sosnowiec, za pomoc W przygotowaniu
artykutu.

*) Mgr inz. P Malus pracuje w firmie Auma
na stanowisku menedzera produktu w zakre-
sie napedow elektrycznych ruchéw ustaw-
czych armatury przemystowej i ochrony
przeciwwybuchowej. W ramach projektu roz-
wojowego byt w zespole projektowym odpo-
wiedzialny za zdefiniowanie zasadniczych
wymagan wobec ,bezpiecznego napedu”.

Mgr inz. W. Thomann zajmuje sie w firmie
Auma pracami rozwojowymi w dziale elek-
tronicznym. Odpowiedzialny byt za opra-
cowanie dodatkowego sprzetowego ukta-
du logicznego (modufu SIL) do bezpiecz-
nego napedu. Ponadto przygotowywat
dokumentacje zgodnie z planem Functio-
nal Safety Menagement.

Prof. dr inz. K.-H. Kayser jest wyktadowcg
w Szkole Wyzszej w Esslingen (Niemcy),
na wydziale mechatronicznym i elektro-
technicznym, na kierunku technika auto-
matyzacji, w oddziale Géppingen. W ramach
urlopu naukowego braf udziat w pracach
nad bezpiecznym napedem.

Ttumaczenie artykutu z ,atpedition — Auto-
matisierungstechnische Praxis”, z. 9/2014,
sS. 48-56.
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